
MAKE YOUR IT INFRASTRUCTURE READY
			   FOR THE POST-QUANTUM ERA





Lo strumento a supporto dell’IT 
Infrastructure per verificare la 
conformità dei servizi attivi ai 
requisiti della Post-Quantum 
Cryptography.
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Lo sviluppo dei computer quantistici renderà progressivamente vulnerabili gli
algoritmi crittografici oggi utilizzati da imprese e Pubbliche Amministrazioni.

Per questo motivo, l’Unione Europea ha definito una roadmap che guiderà la
transizione verso la crittografia post-quantum.

La sfida della
	 crittografia post-quantum
 

Il primo passo consiste nell’identificare i sistemi e i servizi che dovranno essere 
adeguati, così da pianificare in modo efficace il percorso di aggiornamento.

TAPPE PRINCIPALI

L’Italia eredita le scadenze UE (casi ad alto rischio 2023 / casi a medio-basso rischio 2035, quando possibile)



Perché DeepScan

Il censimento di infrastrutture complesse richiede strumenti semplici, affidabili e
facilmente utilizzabili.

DeepScan automatizza l’analisi dell’infrastruttura, identifica i servizi attivi e
verifica la conformità dei protocolli crittografici ai requisiti della Post-Quantum
Cryptography.

Il risultato è una fotografia immediata dello stato dell’infrastruttura, utile per
pianificare gli interventi di adeguamento.
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DeepScan è una soluzione software che analizza automaticamente 
l’infrastruttura IT senza installare agent sui sistemi.

Può essere eseguito come appliance dedicata, macchina virtuale VMware 
o Docker Container[1] (opzionale) e opera direttamente all’interno della rete 
aziendale.

Al termine della scansione genera un report PDF e dati RAW contenenti l’elenco
degli host individuati, dei servizi attivi e delle eventuali non conformità ai requisiti
della Post-Quantum Cryptography.

La semplicità di utilizzo e la chiarezza dei risultati consentono di monitorare nel
tempo il percorso di adeguamento dell’infrastruttura.

Che cosa è DeepScan
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Configurazione e Funzionalità

Dopo la configurazione iniziale della rete 
tramite interfaccia web, DeepScan è 
pronto per analizzare l’infrastruttura.

L’utente, una volta effettuato l’accesso con 
la propria password inserita durante la 
configurazione, seleziona le sottoreti da 
sottoporre a verifica e avvia la scansione.
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Una volta completata la scansione sarà subito possibile scaricare il report in
formato PDF e tutti gli altri dati estratti da DeepScan nei vari formati. 
Nella sezione Storico Scansioni, inoltre, potranno essere scaricati tutti i dati di 
tutte le scansioni precedenti.

Nel caso in cui il sistema venga resettato, tutti i dati delle scansioni verrano 
eliminati.
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DeepScan identifica gli host presenti nella rete, rileva i servizi attivi e analizza i 
protocolli crittografici utilizzati.

Al termine dell’elaborazione rende disponibili:

Analisi e Risultati

Dati RAW per approfondimenti tecnici

Dati JSON non elaborati che includono tutti le informazioni degli 
host su cui è stata effettuata la scansione tramite i diversi stru-
menti di analisi.
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Report PDF con i risultati dell’analisi

Il report costituisce la base per pianificare il percorso di adegua-
mento alla Post-Quantum Cryptography, tramite raccomandazio-
ni per i singoli servizi.

File CSV riassuntivo

Report CSV sintetico che riassume la lista di tutti gli host identifi-
cati con servizio, porta e conformità o non conformità PQC.

File CBOM strutturato

Report CBOM inventario strutturato nel formato CBOM (Crypto-
graphic Bill of Materials) basato sullo standard CycloneDX 1.6 dei 
servizi con protocollo HTTPS,
SSH degli host identificati

RAW

PDF

CSV

CBOM
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Di seguito alcuni esempi tratti da report PDF di scansioni reali effettuate:



Specifiche funzionali
	 DeepScan

Sistema operativo: Linux Debian 13 64bit

CPU: 1

Memoria: 2GB

Scheda Ethernet: 100/1000 Gigabit Ethernet

Browser: ultima versione Chrome, Edge, Firefox, Safari o altro 
browser compatibile.

Disponibile come: file VMWARE, micro-server appliance

[1] E’ possibile su richiesta l’ipotesi di un container Docker con DeepScan completo.

https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-
transition-post-quantum-cryptography
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Net Service Group è un player di rilievo europeo 
nel campo della trasformazione digitale che 
guida aziende private e istituzioni pubbliche 
nella creazione di valore organizzativo, 
economico e sostenibile.
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Want to learn more about our company?

info@netservicegroup.eu

netservicegroup.eu

Italy, Switzerland, Poland, Luxembourg, United Kingdom
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